
 
 
 
 
 
 
 
 

面临的挑战 

组织的员工经常使用便携式存储设备来传输重要和敏感的数据。虽

然这些辅助设备非常方便，但如果被利用或操作不当，也会对信息

安全构成威胁。最佳实践是，密切监视并管理这些设备。 

 

Device Control Plus 如何适应您的 IT 架构 

IT 管理员可以利用 Device Control Plus 对其网络中的各种外部设

备进行全面控制。这个强大的解决方案包括了很多独特的功能，可

以灵活地创建控制文件访问和传输的策略。因此，通过为设备分配

不同级别的权限，可以精确地跟踪和管理所有内置和外部设备传输

的数据。 

 

 
Device Control Plus 同时提供了预防措施和恢复措施，可有效避免因使用 USB 和可移动媒体而导致的数据丢失问题。此数据泄漏预防

工具有多项功能，例如黑名单和阻止数据访问等功能，可以阻止基于文件的攻击。在紧急情况下，也可以采用文件跟踪和文件镜像等方

式，确保数据安全，维护企业和品牌声誉。 

 

功能 
 

设备和端口控制 
 
从单个控制台高效管理 17+ 种类型的外部设备。 自动发现网络中

的活动端口，并检测连接到您的计算机的设备。您可以采取主动

措施，禁用所有可疑设备的自动运行，防止恶意软件注入和造成的

意外的数据丢失。 

    文件传输控制 

控制通过外部设备传输的数据的数量和类型。限制字节数，只传输

对当前任务至关重要的信息。通过限制允许复制的文件扩展名类

型，可以阻止未经授权的用户访问敏感文件（例如源代码）或包

含 .xml 扩展名或 .xls 扩展名的财务记录。 

 
 

文件访问控制 
 
根据组织中的特定部门和员工职能，创建并调整文件访问控制

策略。基于角色的访问控制协议，可确保所有用户对其角色所

对应的企业信息有足够的访问权限，而与任务无关的其他数据

则被限制访问。授予只读权限之类的选项可以限制只有所选用

户才能访问业务关键信息，最大限度地降低数据丢失风险。 

设备权限 
 
在您的组织中执行零信任策略，默认情况下阻止所有设备，只信任少数

核心人员经常使用的设备。为了提高安全性，也可以选择只允许 

BitLocker 加密设备。对于每一个自定义组或计算机，可以为受信任的设

备单独创建策略。使用这项功能，可以仅为由关键员工或特殊任务使用

的设备分配更高的特权。 

 
 

文件镜像 临时访问 
 

自动创建从特定设备传输的文件的镜像副本。然后，副本将在

密码保护的共享中受到保护。在发生紧急情况时，这种预防措施

可以帮助识别传输文件的确切内容，并协助制定精确的修复策

略。  

在灰名单或被阻止的设备需要访问计算机以完成特定任务的情况下，

安全分配权限，使设备可以在不损害网络安全的情况下获取必要的信

息。由于第三方用户或低权限级别员工的访问权限是临时的，请确保

对会话和文件操作进行密切监视。
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